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Derechos del paciente: la confidencialidad
de sus datos personales de salud

Santiago Sevilla

Asesor Juridico del ICOFCV
Abogado, colegiado del ICAV n® 6220

El 25 de mayo entra

en vigor el nuevo
Reglamento General de
Proteccion de Datos

(*) En breve todos los
colegiados recibiran una circular

No hay duda, al menos no deberia haberla, sobre el
caracter confidencial de los datos de salud de un pa-
ciente. Este es uno de sus principales derechos y todo
profesional sanitario ha de velar por su cumplimiento.
Sin embargo, y con el 25 de mayo en el horizonte, es
importante que todos los fisioterapeutas sepan que ese
dia entra en vigor el Reglamento General de Proteccién
de Datos (RGPD) de la Union Europea.

En Espana, se entiende que todos estos conceptos son
conocidos y aplicados por los profesionales al amparo
de la Ley Orgénica de Proteccién de Datos de Caracter
Personal, en vigor en la actualidad. Pero a partir del 25
de mayo habra que adaptarse también a las nuevas exi-
gencias de dicho Reglamento.

No estamos ante una obligacidon nueva sino mas bien
ante una nueva regulacion que viene a unificar las distin-
tas normativas que cada Estado Miembro de la UE tenia
sobre el tratamiento de los datos personales.

—

Este nuevo Reglamento no afecta solo a los profesiona-
les sanitarios, pero si tiene una incidencia especialmen-
te significativa en este sector dado que la nueva norma
europea considera los datos de caracter personal que
afectan a la salud como datos especialmente protegi-
dos, exigiendo garantias reforzadas en su tratamiento,
con todo lo que ello implica.

Este articulo no pretende abordar las actuaciones que
se deben de llevar a cabo para adaptarse a la nueva
normativa europea, una parte excesivamente técnico-
juridica que resultaria engorrosa, pero si concienciar a
los profesionales sanitarios, en especial al colectivo al
que nos dirigimos, los fisioterapeutas, sobre el deber de
conocer, y aplicar, la regulacion del tratamiento de los
datos de caracter personal que recaban de sus pacien-
tes en su ejercicio profesional.

Cuando abrimos la Historia Clinica de un paciente, reca-
bamos datos que son necesarios para realizar una buena



anamnesis que nos permita hacer un buen diagnéstico y
prestar el mejor servicio asistencial. Esos datos que son
tan necesarios afectan al érea de intimidad mas sensible
del paciente. En este sentido, el profesional sanitario,
se convierte, permitanme el simil, en el “confesor” del
paciente. Y eso es lo que esté especialmente protegido:
todos aquellos datos de caréacter personal que se nece-
sitan obtener del paciente para poder darle una ade-
cuada prestacion sanitaria.

Una de las modificaciones mas importantes del nuevo
Reglamento es lo que podemos definir como “la exi-
gencia de responsabilidad activa”.

;Qué significa esto? Pues simple y llanamente que la
pelota pasa a estar en el tejado de las clinicas y estable-
cimientos sanitarios, a los que se les exige que adopten
las medidas preventivas que aseguren razonablemente
que estén en condiciones de cumplir con los principios,
derechos y garantias que se establecen en la normativa.
El Reglamento entiende que actuar sélo cuando ya se
ha producido una infraccién es insuficiente como estra-
tegia dado que esa infraccién puede causar dafos a los
interesados que pueden ser muy dificiles de compensar
o reparar.

El Reglamento prevé una bateria completa de medi-
das dirigidas a la prevencién, sefialando la no implan-
tacién de las mismas como una actuacién irresponsa-
ble. Es decir, se implanta la Cultura de la Prevencién.
Si el hospital, clinica o profesional sanitario auténomo
no ha adoptado las medidas preventivas previstas en el
reglamento ya por ello incurre en responsabilidad. La
omisiéon no exime de responsabilidad sino més bien al
contrario. Para hacerlo mas entendible, podriamos decir
gue nos encontramos ante una figura similar a los Planes
de Prevencién.

Todo esto exige una planificacion que abarca desde el
disefio del Plan de proteccién de datos a la evaluacién
de los riesgos. Y por extensién, nos llevard a la adop-
ciéon de medidas de seguridad, al establecimiento de
registros de tratamientos de datos, procedimiento de
evaluacion de impacto sobre la protecciéon de datos,
nombramiento, en su caso, del delegado de proteccion
de datos, establecimiento de canales de notificacién de
violaciones de la seguridad de los datos, establecimien-
to de sistemas de certificacién, etc.

Evidentemente, no es lo mismo trabajar en un hospi-
tal publico o privado, en el que es la propia organiza-
cion sanitaria la que se ocupara de la implementacién
y adaptacion al nuevo Reglamento, que trabajar en una
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clinica privada o como auténomo, que es la mayoria de
los casos en el ejercicio profesional de la fisioterapia, en
la que serd ésta la que debera realizar la adaptacién por
sus propios medios. En este caso, recomendamos po-
nerse en manos de profesionales que les puedan ayu-
dar a la implementacién de los sistemas necesarios para
cumplir con el nuevo Reglamento, de obligado cum-
plimento para toda entidad y/o profesional que presta
el servicio sanitario. Como ya he dicho antes, entra en
vigor a partir del 25 de mayo de 2018, sin perjuicio de
estar cumpliendo ya con la actual normativa.

Cumplir con la normativa en tu clinica a través de 9 pasos

Tras los ejemplos resefiados, y como resumen, para el
cumplimiento de la normativa de protecciéon de datos
en materia sanitaria, los centros han de practicar los si-
guientes puntos:

1. Los datos recogidos son siempre pertinentes y
veraces.

2. El paciente siempre es informado y tiene acceso
libre a sus datos.

3. Realizar una evaluacién de impacto y mantener
un registro de las actividades de tratamiento

4. Nombrar un Delegado de Proteccién de Datos,
si procede

5. Cifrar los datos y guardarlos bajo estrictas medi-
das de seguridad.

6. Guardar secreto profesional en todo caso.

7. En caso de cesién de datos a terceras partes se
debe firmar un contrato que establezca el uso de-
terminado y definido de los datos cedidos.

8. Facilitar los derechos ARCO respetando los pla-
zos establecidos.

9. Inscripcidn y actualizaciéon de los ficheros en la
AEPD.

10. Adaptarse antes del 25 de mayo a la nueva nor-
mativa Comunitaria.

Siendo consciente que, a priori, esto puede parecer un
poco complejo, y con el &nimo de que sea mas entendi-
ble, paso a resefar un decédlogo de la Agencia Espafiola
de Proteccion de Datos dado a conocer en la presenta-
cion de los resultados del Plan de inspeccién sectorial
realizado a hospitales publico. El decélogo recoge los
puntos mas relevantes de la normativa de proteccién de
datos orientados al personal sanitario y administrativo
de los centros, con el objetivo final de elevar el nivel de
cumplimiento y generar confianza en las actuaciones
de las instituciones sanitarias. Sin duda, unas opciones
bésicas que pueden aplicarse tanto si se ejerce en hos-
pitales, en clinicas privadas o como auténomo.
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DECALOGO

1. Trata los datos de los pacientes como quieras
que traten los tuyos.

2. jEstas seguro que quieres acceder a esta Histo-
ria Clinica? Piénsalo. Solo debes acceder si es
necesario para los fines de tu trabajo.

3. Si estamos ante un sistema de Historia Clini-
ca Electrénica, recuerda: tus accesos a la do-
cumentacion clinica quedan registrados en el
sistema. Se sabe en qué momento y a qué in-
formacién has accedido. Los accesos son audi-
tados posteriormente.

4. Evitar informar a terceros sobre la salud de tus
pacientes, salvo que estos lo hayan consentido
o tengas una justificacién licita.

5. Cuando salgas del despacho, asegurate de ce-
rrar la sesién abierta en tu ordenador. No facili-
tes a nadie tu clave y contrasena; si necesitas un
acceso urgente, contacta con el departamento
de informaética.

6. No envies informacién con datos de salud por
correo electrénico o por cualquier red publica
o inaldmbrica de comunicacién electrénica; si
fuera imprescindible, no olvides cifrar los datos.

7. No tires documentos con datos personales a la
papelera; destrlyelos ti mismo o sigue el pro-
cedimiento implantado en tu centro.

8. Cuando termines de pasar consulta cierra con
llave los armarios y archivadores que contengan
documentacion clinica.

9. No dejes las historias clinicas a la vista sin su
supervision.

10. No crees tu propia cuenta de ficheros con da-
tos personales de pacientes; consulta siempre
antes con el departamento de informatica.

De la teoria a la practica: multas y condenas

Al hilo de los principios abordados, conviene dejar cons-
tancia que, tras las multas impuestas recientemente por
la Agencia Espafola de Protecciéon de Datos (AEPD) a
WhatsApp y Facebook por compartir la app de men-
sajeria datos de sus clientes con Facebook sin comuni-
carselo de forma clara al usuario ni darle opcién a ello,
cualquier comunicacion al paciente de datos de caréac-
ter personal via WhatsApp por parte de la clinica, puede
llevar a que se impongan sanciones severas al profesio-
nal sanitario o centro que utilice esa via de comunica-
cion con su paciente sin el expreso consentimiento del
mismo y sin informarle de la cesion de datos que Whats-
App hace a Facebook u otras plataformas. Apliquemos
aqui el punto 6 del decélogo resenado:
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Punto 6: “No envies informacién con datos de salud por
correo electrénico o por cualquier red publica o inalam-
brica de comunicacién electrénica; si fuera imprescindi-
ble, no olvides cifrar los datos”

Las consecuencias de no observar estos principios pue-
den ir mas alld de las meras sanciones administrativas, asi,
recientemente, un juzgado de lo Penal de Pamplona ha
condenado a una enfermera a un afio de prisién y a seis
de inhabilitacion absoluta por haber accedido ilegalmen-
te durante dos afios al historial clinico de una compafiera
de trabajo, con la que le unia una enemistad manifiesta.
Se le condena a pagar también una multa de 1.440 euros
por el delito continuado de revelacion de secretos, con la
condena, en via de responsabilidad civil, de indemnizar
en 120.000 euros para reparar los dafios morales ocasio-
nados a la otra mujer y a su entorno familiar més cercano.
Observemos lo que nos dice el punto 2 del decélogo:

Punto 2: “;Estés seguro que quieres acceder a esta His-
toria Clinica? Piénsalo. Solo debes acceder si es necesa-
rio para los fines de tu trabajo”

Mas casos reales: sancién a un médico de Gijén. Fue a cau-
sa de arrojar a la via publica envases de biopsias con datos
personales. La AEPD le impuso una multa de 60.101 euros
ya que cometid una infraccién tipificada como muy grave
por la LOPD. Aqui aplicaria el punto 7 del decélogo:

Punto 7: “No tires documentos con datos personales
a la papelera; destriyelos ti mismo o sigue el procedi-
miento implantado en tu centro”

Otros casos de interés. La AEPD abrié un expediente a
un Hospital de Inca por infraccién tras filtrar datos per-
sonales de pacientes. Asimismo, un Centro Médico de
Cartagena fue sancionado por la Agencia con la cifra
de 6.000 € por hacer uso de los datos personales de un
cliente de la empresa con la cual se habia fusionado.
La AEPD también denuncié a Sanidad, en concreto, un
hospital de Cuenca fue apercibido por ceder datos per-
sonales e historiales médicos de los pacientes a una cli-
nica privada, sin cifrar la informacién, pese a tratarse de
datos especialmente protegidos, la multa ascendié a un
total de 40.001 €. En los tres casos, punto 4 de decélogo:

Punto 4: “Evitar informar a terceros sobre la salud de tus
pacientes, salvo que estos lo hayan consentido o tengas
una justificacién licita”

Para finalizar, subrayar que el cumplimiento de la nor-
mativa sobre tratamiento de datos de caracter personal
no es negociable. Como tampoco lo es la fecha del 25
de mayo de 2018 en la que habra que estar adaptado al
Reglamento General de Proteccién de Datos.



